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（続紙 ２ ）                            
（論文審査の結果の要旨） 
本論文は、ハードディスク装置（HDD）を代表とするプロセッサを内蔵した記憶装
置の特性を利用して、攻撃に対する高い堅牢性を備え、記憶装置に保存された商用
動画コンテンツを不特定のホスト装置で利用できるようにするためのアクセス制御
（利用制御）機構の体系を提案したものである。 
学位申請者は、HDDに代表されるプロセッサを内蔵する記憶装置に相手機器の認
証、及び、利用制御上の主要な処理を行わせるための仕組みを、本研究で考案して
いる。この仕組みを搭載したシステムは、従来の機器に比べて、高い利便性と攻撃
に対する高い堅牢性を備えることができる。 
本研究において得られた成果の概要は、以下の通りである。 
1. 商用動画コンテンツを対象とした利用制御を記憶装置が自律的に実現するため
のアーキテクチャを提案した。その概要は、(1)動画コンテンツを適切な大きさ
のブロックに分割し、個々のブロックに、他のブロックの利用実績に依存しな
い各ブロックに固有の利用規則と、暗号鍵を割り当てる、(2)各ブロックは、割
り当てられた鍵で暗号化された状態で、自由に機器間を転送あるいは通常の記
憶領域（通常記憶部）に保存される、(3)コンテンツ中の一部のブロックに逐次
的な再生を強制する必要がある場合は、コンテンツデータとは別の独立したデ
ータとしてその利用規則を作成し、コンテンツデータに関連付ける、(4)記憶装
置内に、通常記憶部の他に、他の正規の機器との間で認証を完了した後アクセ
スが可能になる特殊な領域（保護記憶部）を設け、鍵やブロックに固有の利用
規則等のデータは、記憶装置内の保護記憶部に保存する、というものである。 
2. 利用規則に沿った利用制御を記憶装置主導で実現するために、ホスト装置と記
憶装置（コンテンツの通常・逐次再生）、あるいは、2つの記憶装置間（コンテ
ンツの複製）で実行されるべき処理シーケンスを明らかにした。 
3. コンテンツデータとコンテンツ復号鍵及び2種類の利用規則を関連付ける仕組み
を、UDFのNamed Streamと呼ばれるメタデータを拡張することで実現した。一連
のブロックの逐次的再生の強制と、その再生完了後に一部のブロックに対して
ランダムアクセスを許可するといった内容の規則の改竄を検知する仕組みも組
み込むことで、規則データの完全性を担保した。 
4. Blu-rayディスクの暗号化方式を参考に、ハードディスク装置及びUDFファイル
システムの特性に合い、且つ攻撃に対する暗号文の強度がより高くなることを
目的とする暗号化方式を考案した。従来の方式だけでは、コンテンツを分割す
る際に、分割点を含むブロックの復号と再暗号化をホスト装置が行う必要があ
るという問題があることを指摘し、当該処理を実行せずに済むようにするため
の仕組みも提案した。 
5. 各ブロックを暗復号するための鍵や利用規則等を、正当な2つの機器間で安全
に、且つ利用規則に違反した複製が行われたり、消失したりせずに転送するた
めの仕組みを提案した。記憶装置に固有の内部の挙動も考慮した認証、鍵及び
利用規則の転送、及び復旧の仕組みを提案するとともに、コンテンツに対して
いくつかの典型的な操作（複製と通常再生、あるいは複製と早送り再生の並列
実行等）を行った場合に、コンテンツの保存や再生が問題なく実行できること
を示した。 
以上のとおり、本論文では、ホスト装置に対する着脱性を備えたHDDに代表される
大容量の記憶装置が、主体的・自律的に利用制御を行う上で、新規性・有用性の高
い仕組みを提案している。デジタルテレビ放送において配信されるコンテンツの容
  
量が増大し、インターネットを介して膨大な量の入手可能な音楽や動画コンテンツ
の入手が可能になった現在、本研究で提案した数々の仕組みは、今後商用デジタル
コンテンツの流通形態や利用規則が多様化した場合においても、十分貢献できるも
のと認められる。 
このように、本研究成果は学術上寄与するところが少なくないため、博士（情報
学）の学位論文として価値あるものと認める。また、平成28年6月10日に、論文内容
とそれに関連した事項について学力試問を行った結果、合格と認めた。 
 
